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Objeto: Registro de pregos para contratagcdo de servigos de emissao/renovagao de
certificados digitais A3 (em nuvem e em token), com visitas técnicas e fornecimento de

midias criptograficas (tokens USB).

Metodologia: Riscos classificados conforme probabilidade (Baixa, Média, Alta) e impacto
(Baixo, Médio, Alto), com medidas de tratamento associadas.

1. Matriz de Probabilidade x Impacto

Impacto / Probabilidade Baixa Média Alta
- Fornecedor em situagéo fiscal irregular
(CADIN)
Alt - Risco de falha de seguranga em - Interrupgédo dos servigos de certificagéo
(o] o _”
certificados em nuvem digital
- Interrupgao impactando imagem
institucional
- Demanda acima da estimada
- Falhas técnicas em tokens
- Sobrepreco em relagédo ao - Baixa ade_s_é_o a0 modelo em nuvem - Mercado restrito (poucos
Médio - Incompatibilidade do modelo em nuvem
mercado . fornecedores Cert-JUS)
com sistemas legados
- Estrutura de adjudicagao questionada
juridicamente
Baixo - Subutilizagao da ata de registro

de pregos

2. Registro de Riscos

Medidas de
Categoria Risco Probabilidade Impacto Classificagao Tratamento /
Mitigacao
Exigir regularidade
Fornecedor vencedor com fiscal, prever registro
Juridico-regulatério . Média Alto Alto de até 2 fornecedores
pendéncia no CADIN disti ey
istintos; clausula de
rescisao.
Restrica o Permitir registro de até
estricdo de concorréncia 2 fornecedores: SRP
Mercado (poucos fornecedores Alta Médio Alto . ’
Cert-JUS) para gmphar
flexibilidade.
Registro de pregos
com 2 empresas;
Operacional :jnterrupgéo gos §qrvigos Média Alto Alto plano d'e contingéncia
e certificagao digital interno;
acompanhamento da
execucao.
Definir quantitativos
Demanda acima da maximos superiores a
Operacional estimada (nomeacdes, Média Médio Médio média historica;
mutirdes, novos sistemas) contratagéo por prego
unitario.
Testes de amostras;
Falhas técnicas em tokens clausula de
Operacional (incompatibilidade, Média Médio Médio substituicdo em até 5
blogueio, obsolescéncia) dias uteis;
homologacao pelo ITI.
Tecnoldgico Incompatibilidade da Média Médio Médio Manutengao do

certificacdo em nuvem
com sistemas legados
(ex.: SisconDJ)

modelo hibrido;
suporte técnico
especializado; plano



Categoria

Tecnolégico

Tecnoldgico

Financeiro

Financeiro

Imagem institucional

Risco

Baixa adesao ao modelo
em nuvem

Falhas de seguranga em
certificados em nuvem
(acesso indevido, MFA
ineficaz)

Preco acima do mercado
(sobrepreco)

Subutilizagdo da ata de
registro de pregos

Interrupgdo da emisséo de

certificados impactando
magistrados e servidores

Resumo executivo:

Probabilidade

Média

Baixa

Baixa

Média

Baixa

Impacto

Médio

Alto

Médio

Baixo

Alto

Classificagao

Médio

Alto

Médio

Baixo

Alto

Medidas de
Tratamento /
Mitigacao
de transicdo gradual.

Treinamento e apoio
aos usuarios;
comunicagao
institucional clara;
manutengao do token.

Exigir multiplos fatores
de autenticagao
(MFA); conformidade
com ICP-Brasil;
auditoria e
monitoramento.

Pesquisa de precos
(Banco de Pregos e
outros 6rgaos); prego
maximo unitario
definido.

Justificar natureza
preventiva do SRP;
utilizagéo sob
demanda conforme
conveniéncia e
oportunidade.
Comunicagéo prévia;
acionamento imediato
de fornecedor
alternativo; plano
emergencial.

* Riscos Altos: pendéncia fiscal (CADIN), interrupcdo de servigos, falhas de
seguranga em nuvem, mercado restrito, impacto institucional.

* Riscos Médios: falhas técnicas em tokens, incompatibilidade tecnoldgica, baixa
adesao ao modelo em nuvem, sobrepreco, questionamentos juridicos.

* Risco Baixo: subutilizagdo da ata.
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